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数字权力的理论谱系

周  尚  君

摘 要：权力本质上是一种行动能力和组织能力。从人类社会生产史角度审视，权力并非起

源于国家，而是源自具备开展社会生活，实现组织意志和组织技术的社会共同体。从作用机

制看，权力不是由实施权力的意愿决定的，而是由实施权力的机制和能力决定的。从新石器

时代开始，摆脱“亚人类”状态的人类社会开始建立有组织的生产模式，依靠稳定的空间建构、

社会合作、有效支配，建构集体性社会协作和结构性的权力网络。近代国家形成的过程，实际

上是权力国家化和合法垄断权力的过程。数字权力基于源代码、算法运行的计算网络、作为

算法决策基础的大数据，在数字化决策能力基础上产生的一种全新的权力形态。这种权力形

态强化了权力的网络力量，提升了权力的行动力量，濡化了权力的强制力量，造成一种“超越

国家”的理论假象。数字权力并未改变权力的国家属性，但拓展了权力的实施空间，造成了国

家对数字社会的技术依赖，将从根本上重构国家权力与公民权利的关系。
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引 言

哲学家罗素曾经提出，权力是社会科学的基本概念，就如“能”是物理学的基本概念一样。他说，

“权力和能一样，必须被看作是不断地从一个形态向另一个形态转变，而求出这种转变的规律，应该是

社会科学的任务”①。权力作为一种复杂的社会现象和社会运行要素，在历史进程中随着时代的变迁而

不断转变自身的结构和形态。一个新的历史时代，新观念、新思维、新技术不仅全面系统重构原有的结

构性权力，而且创生新的权力形态。②社会学家齐美尔曾在他的著作中对“形态”（form）作出三种不同

但又彼此相关的意涵的解释，分别是：（1）几何意涵，如形状、配置、结构、位置、图形等；（2）先验意涵，如

    ①    伯特兰·罗素：《权力论：新社会分析》，吴友三译，北京：商务印书馆，2017年，第5页。

    ②    参见周尚君：《数字社会对权力机制的重新构造》，《华东政法大学学报》2021年第5期，第17—18页。
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前提、表现、意识、可知性等；（3）生命意涵，如生长、能量、更新、活力、流动等。①新的权力形态既是权力

的结构、形状、位置的更新，更是权力的观念、能量与支配能力的跃升。数字权力是从工业社会向数字

社会深度转型过程中，基于源代码、算法运行的计算网络、作为算法决策基础的大数据，在数字化决策

能力基础上产生的一种新的权力形态。数字社会的全面展开，本身就是数字技术的权力化过程。数字

权力不仅仅是现有公权力的数字化，即权力赋能，如数字化转型的政府权力，或通过数字技术强化了的

监管权力；还包括数字技术自身独立创生的能够自主分配社会资源和经济资源的新型权力形态。例

如，人工智能科学家乐观地认为，人工智能和机器人可以将人类从繁重的重复性工作中解放出来，并且

大幅增加商品和服务的生产，这可能预示着一个和平富足的时代的到来。②但是，数字社会可能使建基

于现代国家理论尤其是民族国家理论逻辑的国家权力理论面临全面挑战，权力赖以存在的空间条件、

权力的国家生产方式和生产关系均面临重要变革。本文的重心是基于数字社会条件下的观念变革和

实践能力变革，梳理权力的前国家理论、权力的国家理论和权力的“超国家”理论，解释数字权力这样一

个新的权力形态在权力的理论谱系中的新方位和新机制，并从中理解不同历史时期权力的基本结构和

本质特征。

一、数字权力的社会谱系：权力的社会起源

作为一个物种，人类已经出现在地球上数百万年。在这数百万年的时间长河里，人类更多的时间

是作为野果和禾木植物的采集者，或中小型动物的狩猎者而存在于地球。技术史家将这种生活状态中

的人类称为“亚人类”。“每个亚人类的个体像植物或微生物一样，仅仅从环境中吸取适当的养分。最简

单的基本经济形态就是采集野果，捕捉野兽。”③他们的生活结构松散和易变，并未形成稳定的权力关

系，更未形成制度化的社会权力结构，他们不知晓阶级、国家、精英，甚至在性别和同龄群体之间的区别

也没有表明永久的权力差。因此，英国社会学家迈克尔·曼鲜明地指出，这里既不存在权力，也不存在

历史。④

（一）权力起源的社会基础

权力源于社会，源于开展社会生活的组织能力和组织技术。农业劳作需要群体或社会成员之间常

规的、经常的合作，群体的规模、社会的必然需求和群体成员之间紧密的组织关系随之逐步形成，一个

稳定的、有边界的社会结构也就会开始形成，而这正是权力的起源和基础。也就是说，权力并非起源于

国家，而是源于农耕社会、定居社会，更进一步看，源于开展社会生活的组织能力和组织技术。在时间

的刻度上看，权力的发展史远远长于国家的历史。也正是在这个意义上，英国政治史学家芬纳撰写统

治史时，是从前国家状态的政体开始的，为了不仅包含国家（state），还包含部落和其他关注对象，他把

政体概念广义地界定为“人们生活于其下的统治结构，以及与这种统治结构之关系”⑤。因此，他将自己

对政体演进史的研究没有称之为国家史，而是称之为统治史。

新石器时代常常被经济史家视作可以与工业革命相类比，其至关重要的原因就是在农业、畜牧业

或混合型农业基础上产生了有组织的生产单位，并在此基础上形成了结构性的权力网络。在新石器时

    ①    参见刘思达：《社会空间：从齐美尔到戈夫曼》，《社会学研究》2023年第4期，第143—144页。

    ②    参见斯图尔特·罗素、彼得·诺维格：《人工智能：现代方法》，张博雅等译，北京：人民邮电出版社，2022年，第27页。

    ③    查尔斯·辛格等主编：《技术史》（第1卷），王前等译，北京：中国工人出版社，2020年，第48页。

    ④    参见迈克尔·曼：《社会权力的来源：从开端到 1760年的权力史》（第 1卷），刘北成、李少军译，上海：上海人民出版

社，2018年，第43页。

    ⑤    当然，尽管部落是有统治的整体，历史上也多次上演部落政府国家的一幕，例如中国，但芬纳同样认为“部落是历

史演进的死胡同”。参见塞缪尔·E.芬纳：《统治史：古代的王权和帝国——从苏美尔到罗马》（第 1卷），马百亮、王震译，

上海：华东师范大学出版社，2014年，第2—3页。
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代，生产单位获得了制度性的确立，村落规模开始不断扩大，人口数量大幅度提高。在生产以外，神灵

崇拜和部落战争会塑造出权力的等级。他们“崇敬并支持想象中的超自然力量，他们坚信生活与财富

都依赖于这种力量”“战争的领导者实际上可以比普通士兵获得更多的战俘”“最后，这两种角色会合二

为一，战争中的领导者也会成为超自然力量在真实世界的代表和唯一被承认的中间人”。①也就是说，

战争领导者和超自然力量代理人融合在一起，成为权力的实际支配者。农业生产组织、作战组织以及

各种分配组织提供了权力支配的组织力量和集体组织优势，将个体需要与集体目标结合起来，以集体

力量最大限度地去实现这些目标。

（二）权力起源的历史特征

人类学家将早期社会演变概括为从“采集－狩猎社会”向“农业村落和畜牧主义”的普遍过渡。这

种过渡包括了美索不达米亚地区、埃及、中国、印度河谷以及中美洲、秘鲁、克里特等广大区域。人类社

会的这种过渡，使作为有组织的权力网络开始形成，例如家庭组织。这种演进对于权力网络的形成，造

成了三个方面的巨大影响，当然也实际上铸就了权力起源的历史特征。

一是权力结构上的空间稳定性。常规的经常性农业必然形成和需要相对稳定的空间范围，从而为

权力提供比较明确的地域界限（类似于近代以来国家宪法所设定的“疆域”和“边界”）和空间场域。空

间是权力赖以存在的基本前提，构建稳定的社会空间是权力运作的重要手段。②例如，通过设计地图、

户籍制度、城市规划等，古代中国可以实现空间的可见、可度量、可分类和可征税。③空间与权力关系的

纠缠，使得空间概念从地理意义上的空间逐步迈向一种更加综合、更加抽象复杂的社会意义上的空间，

空间的内涵开始夹杂着权力、建构、生产、社会互动等。德国公法学家施米特就曾讨论过“大空间”概

念，他认为“大空间”是技术、工业、经济、机构不断扩张的领域，是以经济和技术控制的流通为基础的统

一体。当然，他对技术时代所构筑的“大空间”也深表担忧：“这样一个囊括了全世界的经济和技术组织

所具有的令人惊恐的权力会落在哪些人的手中。”④但无论如何，权力的形成与演化，离不开稳定的社会

空间的建构。

二是权力关系中的社会互惠性。法国社会学家莫斯在他的经典著作《礼物：古式社会中交换的形

式与理由》中，对交换和契约进行了社会考古学的研究。他认为，“在斯堪的那维亚文明和其他为数甚

多的文明之中，交换与契约总是以礼物的形式达成，理论上这是自愿的，但实际上，送礼和回礼都是义

务性的”⑤。这些具有义务性甚至强制性的社会互惠交往形式，共同形成了“先于我们的社会，乃至远古

社会的社会生活”，并且最终促成了宗教、法律、道德、经济等社会制度的产生。

三是权力功能下的支配有效性。作为一种支配的能力，权力本质上是一种社会力量，而不是一种

自然力量。在古代社会，支配这种社会力量的主体是多元的，有个人、家庭、家族、村落、民间团体、宗

教、地方、城市等。古代社会往往通过调动不同主体各自的支配优势而实施权力。

（三）权力支配的技术力量

权力的支配有效性，取决于人类的生产工具和生产技术。如恩格斯在《家庭、私有制和国家的起

源》中所指出的那样，“历史中的决定性因素，归根结底是直接生活的生产和再生产”⑥。如果在生产技

术上没有真正实现对自然的支配，例如新石器、火、弓箭的运用以及对动物的驯养、农业种植等，那么社

    ①    查尔斯·辛格等主编：《技术史》（第1卷），王前等译，第56—57页。

    ②    参见周尚君：《习近平法治思想的数字法治观》，《法学研究》2023年第4期，第5—6页。

    ③    詹姆斯·C.斯科特：《国家的视角》，王晓毅译，北京：社会科学文献出版社，2019年，第82—102页。

    ④    卡尔·施米特：《政治的概念》，刘宗坤、朱雁冰等译，上海：上海人民出版社，2018年，第71页。

    ⑤    马塞尔·莫斯：《礼物：古式社会中交换的形式与理由》，汲喆译，北京：商务印书馆，2019年，第4页。

    ⑥    《马克思恩格斯选集》（第4卷），北京：人民出版社，2012年，第13页。
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会共同体就无法形成，权力结构的建立就不可想象。恩格斯说，“弓箭对于蒙昧时代，正如铁剑对于野

蛮时代和火器对于文明时代一样，乃是决定性的武器”①。

韦伯将“权力”概念开放性地定义为“将个人之意志加诸他人之行动的可能性”②。这一定义暗含了

支配的能力和技术力量。例如，通用语言、行政技术、动员手段等都是权力实施的重要方式。“以政治命

令将某个方言提升为国语，对于一个更大的、具有统一的文学语言的共同体之形成，经常会带来决定性

的影响（例如德国）。”③而且，事实上所掌握的支配力量，很容易转化为某种形式的社会权力甚至具备正

式规范形式的权威权力。又如，斯科特在他极具启发意义的著作《国家的视角》中阐明，国家通过分类

编目和简化这一“数据技术”来操纵社会规范，这是一个永无止境、将各种群体与权力联系起来的“辨识

工程”④。

二、数字权力的国家谱系：权力的国家垄断

从权力的起源特征看，在所有社会中，总是有一些人较之于另一些人在追求特定目标时，更具备动

员他人或要求他人的能力，这种能力即社会权力。在“国家”被发明以前，社会权力主要以经济权力、政

治权力、意识形态权力等形式存在。⑤近代民族国家被发明的过程，实际上是权力从多中心或无中心主

义走向中心主义、合法主义垄断的过程。与经济权力、意识形态权力相比，政治权力的基本特点就是对

暴力手段的控制，但并非直接诉诸暴力。因此，近代政治思想家大多从权力正当性和合法性问题入手，

解释权力的来源、目的、功能及其运作的合理规则等。⑥

（一）利维坦的诞生

近代政治哲学创立者霍布斯在 1651年出版的《利维坦》以自然科学为基础，从感性知觉的机械论

角度构建起了国家起源的世俗学说。霍布斯的国家理论将国家视作“人造的人”（利维坦），主权是使整

体得到生命和得以活动的“人造的灵魂”。霍布斯构造了一个具有社会契约论意义的集体人格和国家

权力：“把大家所有的权力和力量托付给某一个人或一个能通过多数的意见把大家的意志化为一个意

志的多人组成的集体。这就等于是说，指定一个人或一个由多人组成的集体来代表他们的人格，每一

个人都承认授权于如此承当本身人格的人在有关公共和平或安全方面所采取的任何行为，或命令他人

作出的行为，在这种行为中，大家都把自己的意志服从于他的意志，把自己的判断服从于他的判断。”⑦

霍布斯建构起了基于人的意志而非神意的近代自然权利学说，即国家与公民、国家权力与公民权利的

二元论。国家“主权”概念也经由国家与公民关系的二元结构获得制度性巩固。

历史社会学家埃特曼曾从社会历史发展角度考察罗马帝国解体（476年）到法国大革命（1789年）

这一段历史时期出现的独立主权国家。埃特曼分析了这些主权国家的基础结构，认为中世纪和现代早

期的统治者为了寻求建立更大规模、更职业化的行政管理体系和财政机构，也为了增强军事以回应持

续不断的地缘政治压力，不断巩固和发展这种主权国家的组织能力。这个阶段，主权国家的组织模式、

法律概念、财政技术等也随着工业化的不断发展发生了跨越式突破。埃特曼还从行政体制角度解释了

    ①    《马克思恩格斯选集》（第4卷），第31页。

    ②    马克斯·韦伯：《韦伯作品集Ⅲ：支配社会学》，康乐、简惠美译，桂林：广西师范大学出版社，2004年，第3页。

    ③    马克斯·韦伯：《韦伯作品集Ⅲ：支配社会学》，康乐、简惠美译，第2页。

    ④    参见詹姆斯·C.斯科特：《国家的视角》，王晓毅译，第30—32页。

    ⑤    国家是被“发明”出来的，这一观点可以参见恩格斯：《家庭、私有制和国家的起源》，载《马克思恩格斯选集》（第 4
卷），第 123页。关于社会权力的三种主要形式，可参见贾恩弗朗哥·波齐：《国家：本质、发展与前景》，陈尧译，上海：上海

人民出版社，2007年，第4页。

    ⑥    参见林尚立：《当代中国政治形态研究》，天津：天津人民出版社，2000年，第81页。

    ⑦    霍布斯：《利维坦》，黎思复、黎廷弼译，北京：商务印书馆，1985年，第131页。

-- 104



欧洲各主要国家的形成及其政治体制为什么会出现分化，例如，法国、西班牙、意大利等发展出各种各

样的世袭制；日耳曼和不列颠发展出现代早期官僚制结构。①不管是世袭制还是官僚制，归根结底都是

主权国家的一种组织形式，以精心设计的规则、角色和资源体系实现统一利益和目的的方式。也因此，

17世纪及后来的学者往往将国家看作一种机器而非此前的德性共同体或有机体。②主权国家以有形

的、专门组织的方式，突出其作为一个实体的政治和法律地位。

（二）权力的国家专属性

基于主权国家的理论，权力只有可能源于国家或属于国家。实际上，从霍布斯的《利维坦》出版以

来，欧洲政治思想家就对权力的这种国家专属性及其运行逻辑给出了各种解释。③尤其是实行议会主

权体制的国家，更是坚决维护权力的国家专属性和至上性。④因为国家被认为是控制特定人口、占有一

定领土的自主性权力组织，其自主性源自国家主权和自我制定规则的能力，基于主权理论的现代国家

就被认为是权力生产和运行的源泉。⑤权力也自然而然地被解释为“公权力”，它与权利（私权利）之间

构成一对相互对应的理论范畴。权力和权利的关系被解释为国家权力与公民权利之间的关系，而社会

领域存在的其他权力和权利不仅所占比例不大，而且“都是这两个基本部分以某种形式派生的”⑥。因

此，大多数学者在分析权力理论时都强调国家的组织特征、国家的规则制定功能以及国家对强制力的

依赖等，这些都是公权力运行所需要的基本构件。而行政法的主要目的，就成为确保国家权力始终在

法律的边界内行使，从而保护公民权利，防止权力滥用。⑦也因为这种权力的专属逻辑，学者们对权力

理论的关注自然而然会转变为对“国家疆域内的控制或权威问题，以及国家机构预期其规则得到自愿

遵从的程度（合法性）或需要诉诸强力的程度”⑧。

（三）国家权力与公民权利

在现代政治理论中解释权力，归根结底是基于主权、领土、人口和实际征服与控制的国家能力。迈

克尔·曼将这种权力分为专断权力和基础权力。⑨权力的生产、组织和实施，在现代民族国家形成以后

就一直被主权国家合法垄断。当然，这并不排除实际历史中“未被统治”或“尚未被纳入国家体制”的族

群存在，只不过后者被认为是“非正统的”⑩。这种国家垄断的合法性建立于人民主权理论基础上，行政

管理的过程也因此具有了契约性质，被认为是委托和代理的过程。也就是说，现代政治理论中，权力的

专属性包含两个基本逻辑：一是权力即国家权力，其他权力亦来自国家权力的授权；二是国家权力来源

于公民权利，服务于公民权利。国家权力运行和公民权利保障构成了现代政治体制的一体两面的共生

关系。

    ①    托马斯·埃特曼：《利维坦的诞生：中世纪及现代早期欧洲的国家与政权建设》，郭台辉译，上海：上海人民出版社，

2010年，第23页。

    ②    参见贾恩弗朗哥·波齐：《国家：本质、发展与前景》，陈尧译，上海：上海人民出版社，2007年，第21页。

    ③    参见周尚君：《数字社会对权力机制的重新构造》，《华东政法大学学报》2021年第5期，第19页。

    ④    参见戴雪：《英国宪法研究导论》，何永红译，北京：商务印书馆，2020年，第119—120页。

    ⑤    Charles Tilly， Reflections on the history of European state-making，in The Formation of National States in Western Eu⁃
rope，ed. Charles Tilly，Princeton University Press， Princeton， NJ，1975， p.70.
    ⑥    童之伟：《公民权利国家权力对立统一关系论纲》，《中国法学》1995年第6期，第14页。

    ⑦    韦德、福赛：《行政法》，骆梅英等译，北京：中国人民大学出版社，2018年，第4页。

    ⑧    乔尔·S.米格代尔等编：《国家权力与社会势力：第三世界的统治与变革》，郭为桂等译，南京：江苏人民出版社，

2017年，第15页。

    ⑨    迈克尔·曼：《社会权力的来源》（第1卷·上），刘北成等译，上海：上海人民出版社，2018年，第12页。

    ⑩    詹姆士·斯科特：《逃避统治的艺术》，王晓毅译，北京：三联书店，2019年，前言第3页。
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三、数字权力的技术谱系：权力的数字形态

人类继农业革命、工业革命后，历经多次技术革命。当前，数字革命正全方位改造着生产力和生产

关系。数字技术继续迭代，数字经济加速回报，人类正以“加速度”方式进入数字“大航海”时代。数字

化变革以前所未有的迅猛态势席卷全球，数字技术的社会化应用改变的绝不仅仅是人们习以为常的生

活模式和思考方式，而是加速引发了社会结构乃至政治结构、法治体系的深刻变革。①正如卢西亚诺·

弗洛里迪教授所言，“信息与通信技术正普遍、深刻而又无情地创造和重塑着人类的理论基础与现实基

础，改变着人类的自我认知，重组着人类与自身以及与他人之间的联系，并升华着人类对这个世界的理

解”②。人与人、人与社会、人与国家之间的关系，甚至人本身皆被重新定义。在此过程中，权力的运行

方式和本质特征正在悄然发生改变，尽管也许不会如尼葛洛庞帝所危言，民族国家“挥发”殆尽。③但

是，关于权力的国家理论以及权力的实际运行方式、本质特征都将会发生结构性调整。

（一）数字权力的运行方式

数字社会是信息无限扩张的社会。从古至今，掌握信息对于权力的重要性都是不言而喻的。在我

国，早期儒家经典关于信息与权力的关系多有论述。例如《尚书·舜典》所谓“明四目，达四聪”“广四方

之视听，以决天下之壅蔽”；《尚书·泰誓》所谓“天视自我民视，天听自我民听”。中国古代行政高度重视

信息畅通，“以文书御天下”，早在秦汉时期即已成为中国古代国家官僚制度中的一个显著特征。④ 然
而，时至今日，人类历史上一切信息收集的方式和信息的总量，都无法与当今大数据时代“比特”传播方

式和大数据总量相提并论。毫无疑问，现代社会是信息社会，但几百年来现代社会的信息传播方式仍

然是以“原子”的形式展开的，比如书籍、报纸、杂志。与这种“原子”的形式相比，“比特”没有颜色，没有

尺寸或重量。作为一种数字化计算的基本粒子，比特能够以光速传播，且不会价值耗损，从而开辟了数

字化的一种无穷可能性。⑤英国学者萨斯坎德说，政治将被三大发展所转变：日益强大的系统、日益综

合的技术、日益量化的社会，这些变化共同带来了一个崭新的、不同的集体生活方式：数字生活世界。⑥

如今，信息爆炸已经累积到了不断引发各个领域发生重大变革的程度。大数据最初并不是一个确定概

念，面对爆炸式增长的数据量，工程师们不得不改进处理数据的工具，从而导致新的数据处理技术的诞

生。例如谷歌的 MapReduce和开源 Hadoop平台。大数据首先作为一种新工具出现了，但真正的革命

不是分析数据的机器，而是数据本身和我们如何运用数据。⑦正因如此，史蒂夫·洛尔指出：“对大数据

时代的乐观预测是，计量与模型的伙伴关系可能要稍加调整，但是改动不会太大。计算机将承担处理

数据的任务，人类则负责更高层次的思考任务——提供概念性想法、规则与判断，以引导数据分析与预

测自动完成。软件的智能化程度更高，但还不足以完成这些思考任务，人与计算机之间的隐性协议以

及劳动分工将维系不变。”⑧

    ①    参见周尚君：《习近平法治思想的数字法治观》，《法学研究》2023年第4期，第3—4页。

    ②    卢西亚诺·弗洛里迪：《第四次革命——人工智能如何重塑人类现实》，王文革译，杭州：浙江人民出版社，2016年，

“前言”，第XI页。

    ③    参见胡泳：《承认并庆祝人的境况》，尼古拉·尼葛洛庞帝：《数字化生存》，胡泳、范海燕译，北京：电子工业出版社，

2017年，《数字化生存》中文版问世20年译者感言，第13页。

    ④    参见李全德：《信息与权力：宋代的文书行政》，北京：社科文献出版社，2022年，第4页。

    ⑤    参见尼古拉·尼葛洛庞帝：《数字化生存》，胡泳、范海燕译，北京：电子工业出版社，2017年，第5—10页。

    ⑥    参见杰米·萨斯坎德：《算法的力量：人类如何共同生存？》，李大白译，北京：北京日报出版社，2022年，第3页。

    ⑦    参见维克托·迈尔-舍恩伯格、肯尼思·库克耶：《大数据时代》，盛杨燕、周涛译，杭州：浙江人民出版社，2013年，第

10页。

    ⑧    史蒂夫·洛尔：《大数据主义》，胡小锐、朱胜超译，北京：中信出版社，2015年，第165—166页。

-- 106



权力的运行依赖三种力量：（1）网络力量；（2）行动力量；（3）强制力量。网络力量，即权力必然运行

在一定的关系网络结构之中，权力是作用于人与人之间的关系网络中的，权力的实现依赖权力行使者

的意志和被权力行使对象的承认或服从。行动力量，即权力归根结底体现为一种行动能力，一种将意

志转化为作用力的能力，包括决策力、执行力、监督力等。强制力量，即权力的运行依赖强制甚至暴力

作为后盾，当然这并不意味着权力的运行等于暴力。

对应这三种力量，在大数据、人工智能、互联网、物联网等新技术加持下，数字社会深刻调整了社会

关系的连接结构，强化了权力的网络力量；提供了量化社会的解析工具，提升了权力的行动力量；改变

了作用于人的行为方式，濡化了权力的强制力量。①

数字权力的濡化作用，使数字权力的运行趋向于一种“太上，不知有之”②的作用机制之上。数字权

力的深入是建立在对每个个体的身体、情绪、行为的持续不断地收集、观察、分析基础上的。数据越多，

每个人的个体特征就越清晰；数据越丰富，“单体”就越多；网络化程度越高，个体化程度也就越高。数

据的解析前所未有地使我们看清楚个人或组织的微粒状态，数据甚至会告诉权力实施者如何通过塑造

个体需要、改变其生存环境来实施权力。计算科学家将“粒度”这个概念理解为解析的程度，数据的精

确度越高，粒度就越低。由于数字化进程的发展，我们所有人都在一步步地进入精细解析的社会。③这

种基于“微粒状态”的大数据解析，在麦克卢汉看来，将以分散的、提供不间断信息反馈的电子网络，代

替工业时代从上到下的线性传播方式。他预言，“我们成为我们所见之物”④。数字社会正是以解析而

不是以强制为基础对人进行分类，通过区分人而改变人的行为。人们不再被强迫，而是被引诱，“数字

化技术跟踪我们进入家门，上床睡觉，甚至还进入我们最为私密的内心世界”⑤；人们的身体、行为、感

觉、资产的变化都在被持续的观察和分析中，但不是被支配，而是被调整。我们持续行为的数据所获得

的行为规律，反过来又影响我们的行为。

有学者借用福柯“治理术”的概念，将数字权力的运作逻辑提炼为“算法治理术”。福柯关于“治理

术”的历史描述代表着理性和计算知识的兴起，也是一种现代的权力模式技术，福柯将其简明扼要地描

述为“对行为的引导”⑥。数字权力的运作过程，可以说更加契合福柯所说的“治理术”概念，因为其主要

是通过代码的效果表现出来的特定的、预先编程的“行为和认知形式”的产物。⑦因此，计算机代码构成

了一种算法治理术，一种思考世俗的过程和知识结构的方式——作为 0和 1的基本操作和复杂组合的

功能结果。“算法治理术”一词广泛地指某种类型的规范性或基于大数据自动收集、汇总和分析的政治

理性，以便建模、预测和抢先主动地影响可能的行为。⑧换句话说，算法在数字社会中具有无与伦比的

治理能力，当它们决定了日常生活的架构时，我们所做的决定与所采取的行动都必须符合这一数字编

    ①    参见周尚君：《数字社会对权力机制的重新构造》，《华东政法大学学报》2021年第5期，第21—23页。

    ②    《道德经》第 17章提出：“太上，不知有之；其次，亲而誉之；其次，畏之；其次，侮之。”也就是说，最好的统治，人民并

不知道它的存在；其次的统治，人民亲近它并且称赞他；再次的统治，人民畏惧它；更次的统治者，人民轻蔑它。

    ③    克里斯多夫·库克里克：《微粒社会：数字化时代的社会模式》，黄昆、夏柯译，北京：中信出版社，2018年，“前言”，

第Ⅵ页。

    ④    Marshall McLuhan， Undertanding Medie： The Extensions of Man， Cambridge， MA： MIT Press，1994， p.xi.
    ⑤    安德鲁·V.爱德华：《数字法则——机器人、大数据和算法如何重塑未来》，鲜于静、宋长来译，北京：机械工业出版

社，2015年，第178页。

    ⑥    参见福柯：《安全、领土与人口》，钱翰、陈晓径译，上海：上海人民出版社，2010年，第91—93页。

    ⑦    See T. Bucher， If...Then： Algorithmic Power and Politics， Oxford and New York： Oxford University Press， 2018， p.3.
    ⑧    参见保罗·亨曼：《算法治理和算法治理术：迈向机械判断》，载马克·舒伦伯格、里克·彼德斯编：《算法社会：技术、

权力和知识》，王延川、粟鹏飞译，北京：商务印书馆，2023年，第35、41页。
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码的要求。①也正因如此，霍夫曼提出，数字权力是行使包括工具性权力、结构性权力和象征性权力等

其他形式权力的核心。一旦数据系统就位，根据数据作出的叙事变得可靠，就可以强化和具体化特定

的观察方式，使其很难被推翻。②上述分析充分展现出数据的解析与算法的预测、引导是如何重塑控制

和权力概念的。通过高度解析每个“单体”，数字社会的权力发生作用的过程不仅可以做到高度精准、

“一对一定制”、潜移默化，而且有望以解析权接管强制权，实现如福柯所说的“不治而治”的权力控制

方式。

（二）数字利维坦

数字权力运行方式的深刻调整，给人们一种“超越国家”的理论假象。一方面，数字社会本身在生

产权力，使权力的生产并非源于国家主权一种途径。例如，网络空间中自媒体的传播权、话语权的生

产。另一方面，数字社会权力在不断试探主权国家传统权力的政治和法律边界，试图拓展社会权力的

范围。例如，网约车、短租平台等智能互联网新业态，在展现共享经济与智慧社会建设成就的同时，也

开启了前所未有的“众创”式制度变革，进而对传统交通运输管理构成的直接挑战。③欧洲甚至一度有

推动网络空间的自由兴起以摆脱政府统治的社会思潮。网络空间独立价值的倡导者约翰·巴洛，于

1996 年在达沃斯论坛发布的《网络独立宣言》（A Declaration of the Independence of Cyberspace）就属此

类。④但是，数字社会不会自动导向自由价值，同样也不会自动导向异化和绝对控制。也就是说，现代

计算机和计算机网络能够让人类的判断自动化，但这仍然是人类的判断。算法是人类开发的，反映的

是开发者的利益、偏见和缺陷。⑤

事实上，数据处理实践使得数据的代表性和权力的不对称性变得明显，数字权力通过技术力量操

控社会的现象已经多有出现。例如，有学者敏锐指出，信息技术的发展尤其是其经济利益，出现了严重

威胁隐私保护和个人合法权益的风险；出现了禁锢人类自由意志和道德选择的风险；可能引爆信息和

国家安全问题；可能导致数字威权和数据独裁；可能成为极端主义的温床，加剧社会碎裂化的风险等。

也就是说，数字化不仅可能导向数字民主，如果不加规范引领也有可能滑向 “数字利维坦”（digital 
Leviathan）。⑥有学者在研究“金税工程”“金财工程”等信息技术在国家治理中的作用时发现，信息技术

在国家治理中出现了“双面运用”现象，并形成了一种非平衡的格局，即国家依靠信息技术的全面装备，

将个体置于直接监控体系之下，而个体却难以同样有效运用信息技术来维护其合法权利。⑦有学者还

指出，在大数据时代，数据如同脱缰之马，手执缰绳和马鞭的人类无力操控之势逐渐显现，作为“国家利

维坦”的约束手段的数字技术开始其异化过程，又演化成一种新的利维坦：“数字利维坦”⑧。因此，莱斯

格说，通过数字化力量，我们可以建造、构筑、编制网络空间，使之保护我们最基本的价值理念。同样

地，也可以建造、构筑、编制网络空间，使这些价值理念丧失殆尽，这里没有中间立场。因为代码不是被

    ①    参见伊格纳斯·卡尔波卡斯：《算法治理——后人类时代的政治与法律》，邱遥堃译，上海：上海人民出版社，2022
年，第44页。

    ②    See A. L. Hoffmann， Terms of Inclusion： Data， Discourse， Violence， 23 New Media & Society 3539， 3539-3556（2020）.
    ③    参见马长山：《智慧社会建设中的“众创”式制度变革——基于“网约车”合法化进程的法理学分析》，《中国社会科

学》2019年第4期，第75—76页。

    ④    参见约翰·P. 巴洛：《网络独立宣言》，李旭、李小武译，载高鸿钧主编：《清华法治论衡》（第 4辑），北京：清华大学出

版社，2004年，第510页。

    ⑤    参见尼古拉斯·卡尔：《数字乌托邦——一部数字时代的尖锐反思史》，姜忠伟译，北京：中信出版社，2018年，第

226页。

    ⑥    参见唐皇凤：《数字利维坦的内在风险与数据治理》，《探索与争鸣》2018年第5期，第42—44页。

    ⑦    参见肖滨：《信息技术在国家治理中的双面性与非均衡性》，《学术研究》2009年第11期，第31—36页。

    ⑧    参见郧彦辉：《数字利维坦：信息社会的新型危机》，《中共中央党校学报》2015年第3期，第46页。
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发现的，而是被创造的。①

（三）数字权力的本质特征

萨斯坎德认为未来的权力将采取三种形式：（1）武力；（2）审查；（3）感知控制。数字技术将逐渐成

为这三种形式的主要来源，也就是说，那些控制武力、审查和感知控制技术的人将会更加强大。②数字

技术对未来权力的影响，主要通过编制代码和算法来实现。代码是以编程语言而非自然语言编写的一

系列说明，它告诉硬件要做什么。算法是推理、计算和处理数据的数学方法，描述一个特定的计算过程

来实现输入/输出关系。算法是公式，代码是该公式在编程语言中的表达式，代码往往包含算法。③莱

斯格在他的著作中借用信息法学研究者约尔·雷登伯格的话，明确提出“代码就是法律”：在网络空间

中，我们必须理解代码的规制机理——那些造就网络空间的软件和硬件如何来规制该空间。④也就是

说，通过代码而积累权力，既可以加强权力，也可以改造权力，根本在于人或组织对如何掌握代码的编

制权。⑤算法治理是由掌握代码编制权的人使用特定的分析和决策技术对人进行治理。当我们批判算

法的时候，实际上是在批判编程或者数据，或者它们之间的交互。但同样重要的是，我们也在批判那些

为算法编程、收集数据或者使用算法和数据来执行特定任务的人对它们的使用。⑥

数字权力并未改变权力的国家属性。卡尔佩珀和瑟伦提出了“平台权力”的概念，认为它是一种对

科技企业而言享有的新政治权力，不同于其他具有政治影响力的企业。这种权力形式源于平台对人们

所依赖的关键服务的访问权限的控制，能够将市场力量转化为政治影响力的机制。⑦随着科技企业将

自己的技术嵌入社会公共基础设施，同时按照商业逻辑运营，导致人们对其依赖性延伸到公共和政府

领域。对代码编制和控制以及算法的价值立场，表面上看似乎掌握在平台、门户甚至程序员手上，但这

仅仅只是一种现象甚至假象。数字技术的兴起和壮大显然改变了社会关系结构，改变了人与人、人与

国家的连接方式，还反对一切阻碍从比特到原子自由流动的法律和制度（包括国界），理论上人们可以

在任何地方打破空间界限实现连接。这种社会结构网络的改变在一个时期会造成国家权力如立法权、

行政权、司法权实施上的明显滞后。也就是说，数字社会改造了权力的实施环境从而造成权力实施机

制的调整。但是，数字权力并没有改变权力的国家性，尤其是权力的国家正当性逻辑。它更多的是权

力实施方式上的一场变革，为国家权力提出了如何在法律上确认新权力生产方式的合法性以及利益分

配的具体问题，同时也提出如何针对这种数字权力建立一个有着坚实基础且层次分明的监管责任体系

的关键问题。⑧

尽管数字权力并未改变权力的国家属性，却强化了国家对数字技术的依赖。在数字化条件下，国

家治理的能力和水平，很大程度上就是一种数字技术能力。例如，利用数字新基建，国家可以构建起平

台化、社会化数据治理结构，提升基于大数据集成分析精准治理效能；利用云平台和区块链等数字化共

享技术，国家可以构建起“数字中台”，推进政府数据汇聚融合，从而打通政府间数据流通闭环；利用数

据流通机制，国家可以精准把握社会民情和信息脉搏，从而深度理解社会运行状况。⑨数字化显然有助

    ①    参见劳伦斯·莱斯格：《代码2.0：网络空间中的法律》，李旭、沈伟伟译，北京：清华大学出版社，2018年，第6页。

    ②    参见杰米·萨斯坎德：《算法的力量：人类如何共同生存？》，李大白译，第59页。

    ③    参见科尔曼等：《算法导论》，殷建平等译，北京：机械工业出版社，2013年版，第6—8页。

    ④    参见劳伦斯·莱斯格：《代码2.0：网络空间中的法律》，李旭、沈伟伟译，北京：清华大学出版社，2018年，第6页。

    ⑤    参见周尚君、罗有成：《数字正义论：理论内涵与实践机制》，《社会科学》2022年第6期，第167页。

    ⑥    参见杰克·巴尔金：《算法社会中的三大法则》，刘颖、陈瑶瑶译，《法治现代化研究》2021年第2期，第189—190页。

    ⑦    See P. D. Culpepper & K. Thelen， Are We All Amazon Primed？ Consumers and the politics of Platform Power， 53 Com⁃
parative Political Studies 288， 288-318（2020）.
    ⑧    参见胡凌：《“非法兴起”：理解中国互联网演进的一个视角》，《文化纵横》2016年第5期，第121—122页。

    ⑨    参见樊鹏等编：《新技术革命与国家治理现代化》，北京：中国社会科学出版社，2021年，第11页。
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于提升国家权力社会实施的水平，包括实施的精准度和深入性，“微粒化的国家及其获取、搜集到的数

据一道前所未有地、更深地渗入了社会的枝节当中”①。而要提升国家的数字能力，从数据、算法和算力

的角度看，数字技术掌握在企业平台尤其是数字科技企业、头部企业的手中，造成平台“超级权力”②。

数字平台企业更多的不像是一个企业，更像是一个政府。平台针对用户至少拥有“市场准入权”“资源

调配权”“实际规制权”。③因此，伊辛和鲁伯特提出，通过数字化，一种新的政府制度正在出现。这种新

制度扩展了旧的统治实践，同时也通过数据处理的普遍性而引入了新的权力动态。④

这同时也意味着，政府不得不与企业联手建构更加有效的国家治理能力体系，从而形成一种“平台

合作主义”（paltform cooperativism）⑤。这促使很多政府部门开始与技术平台企业或团队建立起深度的

合作关系，他们不得不援用外力，“外包”公共管理职能，为实现精准施治而不经意间改变了国家能力的

组织结构和运作过程。⑥对此，有学者发展了经典的“行政发包制”理论，将其提炼为“平台发包制”。政

府监管部门拥有互联网的治理合法性，但由于信息与执行能力受限，无法深入约束在线的个体行为，他

们更多地对头部平台企业提出特定治理任务要求平台企业完成，并给予一定的自由裁量空间。⑦同时，

技术公司也会基于各种理由主动协助和参与国家治理和社会治理。例如，执法人员不需要扫描电子邮

件去收集非法数据，因为电邮公司就会替他们做这件事，并主动报告各种违法可疑行动。国家也不需

要收集所有公开和非公开的个人数据记录，但国家完全有能力从自我审查的数据经销商那里买到这些

信息。⑧当然，政府与企业在数字空间的合作共治，实际上是数字空间的权力再组织化过程，二者之间

的稳定结构尚未获得类似于政府与公民之间关系的宪制结构，而是相互试探、塑造和探寻边界稳定性。

而且，他们关系的边界也因数字社会本身的线上与线下、虚拟与现实的边界模糊特征而变得更加难以

划定。⑨

结 语

自从人类学会组建社会并过一种共同体生活以来，权力概念就如影随形。但是，因为社会的形态

总是在发生裂变，权力的形态也不得不随之改变。根据齐美尔关于形态的三层意涵（几何意涵、先验意

涵、生命意涵），数字权力实际上在三个层面都发生了重要变化。

在几何意涵方面，数字权力作为一种权力新形态，从空间结构方面发生了明显变化。从古至今，人

类治理空间经历了从陆地到海洋，从地表到太空、深海、极地、网络的拓展，法律上的疆域也从平面疆域

拓展至立体疆域、从实体疆域拓展至虚拟疆域、从有形疆域拓展至无形疆域。数字权力结构本身也从

有形疆域中的主权结构，变成虚拟和真实相结合、相支持的，由代码和算法操作和约束的技术权力。在

    ①    克里斯多夫·库克里克：《微粒社会——数字化时代的社会模式》，黄昆、夏柯译，第168页。

    ②    参见许多奇：《Libra：超级平台私权力的本质与监管》，《探索与争鸣》2019年第11期，第38页。

    ③    参见刘晗：《平台权力的发生学——网络社会的再中心化机制》，《文化纵横》2021年第1期，第32—34页。

    ④    See E. Isin & E. Ruppert， “Data’s Empire： Postcolonial Data politics”，  In D. Bigo， E. Isin & E. Ruppert （eds）， Data 
Politics： Worlds，Subjects，Rights， Abingdon： Routledge， 2019， pp. 207-227.
    ⑤    参见莉娜·丹席克等：《数据正义》，向秦译，上海：上海人民出版社，2023年，“导言”，第5页。

    ⑥    有学者指出，国家数字能力的建设仰赖私主体提供技术力量支持，搭建数字基础设施与公共服务平台。同时，私

主体不可避免地对公权力进行影响与改造，并谋求渗透与侵蚀以获得利润扩张权力，甚至在一定社会领域形成了与公权

力的竞争关系。参见张凌寒：《国家数字能力建设中的公私合作》，载《法律和政治科学》2022年第 1辑，北京：社会科学文

献出版社，2022 年，第46页。

    ⑦    参见胡凌：《平台发包制：当代中国平台治理的内在逻辑》，《文化纵横》2023年第4期，第18—27页。

    ⑧    参见杰米·萨斯坎德：《算法的力量：人类如何共同生存？》，李大白译，第118页。

    ⑨    参见周尚君：《数字社会如何塑造国家能力》，载《法律和政治科学》2022年第 1辑，北京：社会科学文献出版社，

2022 年，第32—33页。
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先验意涵方面，数字权力在追求的公私目标上已经开始变得模糊不清，在是否能够确保自由、平等、民

主等现代政治价值方面表现出某种技术性“中立”外观。在生命意涵方面，数字权力属于那些控制技术

的主体，而非拥有技术的主体，而且生命周期随着技术的更新而迭代升级。因此，数字权力归根结底仍

然是国家权力谱系中的重要成员，只不过这种权力形态的形成、实施和监督将更多地受到数字技术主

体、开发主体、运营主体等其他社会主体的深度塑造甚至控制，数字权力一定程度上将转化成“数字社

会中的权力”。而且，与其他新权力形态甫一出现时的表现一样，数字权力出现时也有从最大限度服务

于人本身的初衷，异化为抽象人、退化人、控制人的技术沙文主义倾向，现代人及其所建构的现代政府

体系在惯用的权力运作模式中常常进退失据、捉襟见肘。因此，对数字权力实施的程序性与实体性掌

握、对数字权力运行的制度性与积极性法律监督①、对数字权力滥用的综合性全面治理已经迫在眉睫。

    ①    参见胡铭：《论数字时代的积极主义法律监督观》，《中国法学》2023年第1期，第107—123页。
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A Theoretical Genealogy of Digital Power

ZHOU Shang-jun
Abstract: Power is essentially a capacity for action and organization. From the perspective of the history of 
human social production, power does not originate from the state, but from the social community which has the 
ability to carry out social life and realize organization will and organizational technology. In the light of the 
mechanism of action, power is not determined by the will to implement it, but by the mechanism and capacity 
to do so. From the Neolithic period onwards, human societies, having escaped from the state of “sub-
humanity”, began to establish an organized mode of production, relying on stable spatial construction, social 
cooperation and effective domination to build collective social collaboration and structural power networks. 
The process of modern state formation is actually the process of nationalization of power and legal monopoly of 
power. Digital power is based on source code, computational networks where algorithms operate, big data as 
the basis for algorithmic decision-making, and a completely new form of power based on digitized decision-
making competence. This form of power strengthens the network power of power, enhances the operational 
power of power, and dilutes the coercive power of power, creating a theoretical illusion of “transcending the 
state”. Digital power does not change the state attribute of power, but expands the implementation space of 
power, creates the technological dependence of the state on the digital society, and will fundamentally reconfig⁃
ure the relationship between state power and civil rights.
Key words: power, digital power, theory of the state, technology, digital competence
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